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Інформаційна безпека - це захищеність мережевої 

інфраструктури і інформаційних систем від випадкового або 

навмисного втручання (внутрішнього або зовнішнього), крадіжки 

інформації та / або блокування робочих процесів, що завдають шкоди 

власникам і користувачам інформації [1]. 

Сукупність методів і засобів захисту інформації включає 

програмні й апаратні засоби, захисні перетворення та організаційні 

заходи. 

Апаратний, або схемний, захист полягає в тому, що в приладах 

ЕОМ та інших технічних засобах обробки інформації передбачається 

наявність спеціальних схем, що забезпечують захист і контроль 

інформації, наприклад, схеми контролю на чесність, які контролюють 

правильність передачі інформації між різними приладами ЕОМ, а 

також екрануючими приладами, що локалізують електромагнітні 

випромінювання. 

Програмні методи захисту – це сукупність алгоритмів і програм, 

які забезпечують розмежування доступу та виключення 

несанкціонованого використання інформації. 

Сутність методів захисних перетворень полягає в тому, що 

інформація, яка зберігається в системі та передається каналами зв'язку, 

подається в деякому коді, що виключає можливість її безпосереднього 

використання. 

Організаційні заходи із захисту інформації містять сукупність 

дій з підбору та перевірки персоналу, який бере участь у підготовці й 

експлуатації програм та інформації, чітке регламентування процесу 

розробки та функціонування інформаційної системи [3]. 

Лише комплексне використання різних заходів може 

забезпечити надійний захист інформації, тому що кожний метод або 

захід має слабкі та сильні сторони. 

Існуючі штатні заходи захисту інформації в основному 

будується на основі штатних вбудованих механізмах захисту 

інформації системного ПЗ за модульним принципом, що дозволяє 

доповнювати її склад додатковими програмно-апаратними засобами 

захисту. Адміністрування відбувається централізовано. 

Розробка і реалізація технічного проекту виконується на трьох 

рівнях:  



– правовому,  

– організаційному, 

– технічному. 

На правовому рівні забезпечення безпеки інформації повинні 

бути вироблені підходи щодо організації системи нормативно-

правового забезпечення робіт з захисту інформації та контролю її 

виконання. 

На організаційному рівні забезпечення безпеки інформації 

повинні бути вироблені підходи щодо забезпечення фізичного захисту 

обладнання та інших ресурсів. 

 Для забезпечення інформаційної безпеки ресурсів на 

підприємстві повинні виконуватися наступні правила експлуатації ПЗ. 

Вимоги до засобів керування інформаційної безпеки: 

- надійність засобів керування безпекою забезпечується 

поділом ролей і обов'язків адміністраторів; 

- повинні бути присутні як мінімум інспектор із захисту 

інформації, адміністратор БД, користувачі; 

- контроль питання перерозподілу і додавання посадових 

обов'язків, зв'язаних з інформаційною безпекою; 

- засоби адміністрування, що відносяться до інформаційної 

безпеки, повинні контролюватися на предмет їхнього 

несанкціонованого використання, модифікації, знищення; 

- у системі повинні використовуватися механізми захисту при 

реєстрації нових користувачів; 

- повинен бути встановлений граничний час пасивності 

користувачів, після якого вони виключаються з числа легальних 

користувачів; 

- системний адміністратор повинен мати можливість 

проводити аудит дій одного чи обраної групи користувачів; 

- засоби проведення аудита повинні бути захищені від 

неавторизованого використання, модифікації, знищення; 

- існування захисного механізму, що забезпечує доступ тільки 

авторизованого персоналу до виконання функцій адміністратора [2].  
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